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Behandling av personuppgifter i syfte att bekdmpa penningtvétt och finansiering av terrorism

Som en del av en bankkoncern maste vi ha ett robust system for att bekdmpa penningtvatt och finansiering av
terrorism (AML/CFT) i alla vdra enheter som forvaltas centralt, ett antikorruptionsprogram samt system for att
sékerstélla efterlevnad av internationella sanktioner (detta omfattar alla ekonomiska sanktioner och
handelssanktioner, inklusive tillhérande lagar, férordningar, restriktioner och embargon samt dtgarder fér frysning av
tillgdngar som har inforts, reglerats, faststallts eller genomforts av EU eller FN. For livférsakringar &ven myndigheten
for kontroll av utldndska tillgdngar vid det amerikanska finansdepartementet (Eng. U.S. Department of the Treasury’s
Office of Foreign Asset Control)).

| detta sammanhang dr vi gemensamt personuppgiftsansvariga med BNP Paribas SA, moderbolaget i BNP Paribas-
koncernen (termen “vi” i detta avsnitt omfattar aven BNP Paribas SA).

Vi utfor foljande personuppgiftsbehandlingar for att uppfylla vara rattsliga skyldigheter vad galler att bekdmpa
penningtvatt och finansiering av terrorism samt att iaktta internationella sanktioner:

Kontroll for kundkannedom (Eng. Know Your Customer, “KYC”) i syfte att faststélla, uppdatera och bekréfta
identiteten pa vara kunder samt, i forekommande fall, kundernas verkliga huvudman, behdriga foretrddare
och féormanstagare.

- Fordjupad kontroll av hégrisklienter, personer i politiskt utsatt stallning, aven kallade PEP (personer som pa
grund av deras funktion eller stallning av politisk, rattslig eller administrativ art anses vara mer exponerad
for dessa risker), samt situationer som innebar ¢kad risk.

- Skriftliga riktlinjer, forfaranden och kontroller utformade for att sakerstalla att forsakringsbolagen inte
inleder eller uppratthaller férbindelser med brevladebanker.

- En policy, baserad pa interna riskbeddmningar och pé& den ekonomiska situationen, att generellt inte
genomfdra eller annars involvera sig i ndgon verksamhet eller affarsforbindelse, oberoende av valuta:

o for, pd uppdrag av eller till férman fér ndgon person, enhet eller organisation som &r féremal fér
sanktioner utfardade av EU och FN eller for livférsakringar i USA,

o som direkt eller indirekt inbegriper omradden som omfattas av sanktioner, daribland
Krim/Sevastopol/Luhansk/Donetsk, Kuba, Iran, Nordkorea och Syrien,

o som inbegriper finansinstitut eller omraden som skulle kunna vara forbundna med eller
kontrollerade av organisationer som enligt behdriga myndigheter i EU och FN eller for
livforsakringar i USA, beddms vara terroristorganisationer.

- Screening av kunddatabaser och filtrering av transaktioner i syfte att sakerstélla efterlevnad av tilldmplig
lagstiftning.

- System och processer utformade for att upptdcka och rapportera misstankt aktivitet till relevanta
tillsynsmyndigheter.

- Ett program utformat for att férebygga och upptackta mutor, korruption och missbruk av inflytande i syfte
att sdkerstdlla efterlevnad av den franska ”Sapin 1/"-lagen, amerikansk korruptionslagstiftning (Eng. Foreign
Corrupt Practices Act, “FCPA”) samt brittisk mutlagstiftning (Eng. Bribery Act) och tilldmplig lokal lagstiftning
som Brottsbalken och Naringslivskoden.

- | detta sammanhang behéver vi anvanda 0ss av:

o tjanster som tillhandahdlls av externa leverantérer, vilka uppratthéller uppdaterade férteckningar
Over PEP sdsom Dow Jones Factiva (som tillhandahélls av Dow Jones & Company, Inc.) och tjansten
World-Check (som tillhandahalls av REFINITIV, REFINITIV US LLC och London Bank of Exchanges),

o offentlig information som 4r tillganglig i media om handelser som rér penningtvatt, finansiering av
terrorism eller korruption,

o uppgifter om riskfyllt beteende eller en riskfylld situation (férekomsten av en misstankt transaktion
eller motsvarande) som kan identifieras pd BNP Paribas-koncernniva.
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[Vi kan &ven komma att behdva behandla sérskilda kategorier av personuppgifter eller personuppgifter som ror
fallande domar i brottmdl samt lagdvertradelser som innefattar brott d& syftet ar att bekdmpa penningtvatt och
finansiering av terrorism.]

Vi genomfor dessa kontroller, bade av dig och av de transaktioner som du genomfér, nar du ingar en affarsrelation
med oss och &ven under hela den tid som affarsrelationen bestadr. Om du, nar affarsrelationen upphdr, har varit
foremal for en traff vid gjorda kontroller, kommer denna information att bevaras for att identifiera dig och for att
anpassa var kontroll om du p& nytt inleder en affdrsrelation med en enhet inom BNP Paribas-koncernen eller ar part
i en transaktion.

FOr att uppfylla vara rattsliga forpliktelser utbyter enheterna inom BNP Paribas-koncernen, i den mén vara lokala
lagar och regler tillater, sinsemellan information som samlats in i syfte att bekdmpa penningtvatt och finansiering av
terrorism, forebygga korruption och efterleva internationella sanktioner. Vid éverféring av personuppgifter till lander
utanfér EES som inte tillhandahdller en adekvat skyddsnivd, sker dverforingarna pd grundval av Europeiska
kommissionens standardavtalsklausuler. Vid insamling och utbyte av ytterligare personuppgifter i syfte att folja regler
i lander utanfér EU sker detta pd grundval av vart berattigade intresse, vilket ar att géra det majligt for BNP Paribas-
koncernen och dess enheter att uppfylla sina réttsliga forpliktelser och undvika lokala pafdljder.
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